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1. Johdanto

EU:n tietosuoja-asetus 2016/679 (General Data Protection Regulation), myéhemmin "tietosuoja-asetus” ja
"asetus”, parantaa luonnollisten henkildiden yksityisyytta ja oikeuksia omiin tietoihin. Samalla se lisaa
henkil6tietoja kasittelevien tahojen velvoitteita. Asetus korvasi EU:n henkil6tietodirektiivin 95/46/EY ja

yhdenmukaisti henkil6tietoja koskevan lainsaadannon EU:n jasenmaissa ja ETA-alueella.

Asetuksen "oletusarvoinen tietosuoja” (privacy by default) velvoittaa henkildtietoja kasittelevan yrityksen
arvioimaan tietosuojaan ja tietoturvaan liittyvat kayténtdnsa ja dokumentoimaan ne — Seloste kasittelysta.

Asetus vaikuttaa yrityksen sisaisen toiminnan ohella yritystenvalisiin sopimuksiin.

Tama Seloste kasittelysta korvaa aiemman version, ja kokoaa yhteen henkil6tieto- ja tietoturvakaytannot
Airiston Putkityd Oy:ssa. Aineistoa taydennettiin ulkopuolisen asiantuntijan avulla. Paivitamme asiakirjaa,
mikali kaytantdomme henkildtietojen kasittelyn osalta muuttuu tai lainsdadanto sita edellyttdd. Piddmme myds

yrityksemme kotisivuilla julkaistun Tietosuojaselosteen ja yhteistydsopimuksemme ajan tasalla.

Seloste kasittelysta on luottamuksellinen ja tarkoitettu tietosuojakaytantdjen kehittdmiseen Airiston Putkityd
Oy:n sisalla (EU 2016/943 direktiivi, Rikoslaki 38 luku, Liikesalaisuuslaki 595/2018). Asiakirja tayttaa
osoitusvelvollisuuden valvontaviranuomaisille (artikla 31 ja 41) ja on arviointiperusteena tulevalle, asetuksen

mukaiselle tietosuojasertifioinnille (artikla 42).

1.1 Lahtoarviointi

Alkuperainen Seloste kasittelysta liitteineen perustui 1dhtdarviointiin (PIA — Privacy Impact Assessment), jossa
huomioitiin Airiston Putkity® Oy:n toimiala sekd kumppani- ja sidosryhmien vaikutus henkilttietojen kasittelyyn.
Kartoitimme mm. millaisia henkildtietoja yrityksessdmme kerataan, mihin tarkoitukseen, kuka niita kasittelee,

milla tavalla ja millaisin valtuuksin. Otimme huomioon, etta henkilétietojen minimointi,

turvallinen kasittely ja Iapinakyvyys ovat tietosuoja-asetuksen keskeisia vaatimuksia (artiklat 5-6 ja 12 seka 25
ja 32).

Asetuksen toteutuminen tarkastettiin henkiléstomme, ohjelmistojen ja teknisten ratkaisujen osalta.
Kartoituksen pohjalta paransimme yrityksen kaytdssa olevien laitteiden ja ohjelmistojen tietoturvaa, ja
paivitimme sisaista tietosuojaohjeistusta. Airiston Putkityé Oy:n johto varmistaa, ettd henkildstd sitoutuu
toimimaan ohjeiden mukaan. Lisaksi mietimme toimintamalleja sellaisen tilanteen varalle, ettd henkilétietoja

paatyisi vaariin kasiin inhimillisen tai teknisen virheen vuoksi (artikla 40).

1.2 Tietosuoja-asetuksen maaritelmia
"Henkildtiedoilla” tarkoitetaan mita tahansa tietoa, kuten nimi, henkildtunnus, sdhkdpostiosoite muodossa

etunimi.sukunimi@yritys .fi, sijaintitieto, verkkotunnistetieto ym., jotka voidaan yhdistaa luonnolliseen

henkildon, ja jonka pohjalta henkilé voidaan suoraan tai epasuorasti tunnistaa.

"Rekisteri” on mika tahansa jasenneltya henkildtietoa sisaltava tietojoukko, josta tiedot ovat saatavilla tietyin

perustein.



"Rekisterinpitdja” on luonnollinen henkild, oikeushenkikd, viranomainen, jonka maaraysvallassa rekisteri on.

"Kasittelij@” on luonnollinen henkild, oikeushenkikd, viranomainen, joka kasittelee henkildtietoja

Rekisterinpitjan luvalla ja lukuun.

"Rekisterdity” on luonnollinen henkild, jonka tietoja sailytetdan rekisterissa ja kasitellaan tiettya tarkoitusta
varten (artikla 4, kohdat 1-7).

2. Henkilotietojen kasittelyn lailliset periaatteet

Asetuksen nojalla henkiltietojen kasittelyn tulee olla lainmukaista, kohtuullista ja 1apinakyvaa. Luonnollisista
henkil6ista saa kerata vain tarkoitukseen sopivia tietoja (artikla 5). Henkil6tietojen kasittelyyn on oikeutettu etu,
kun tietoja kaytetdan sopimusten tekoon, asiakassuhteiden yllapitoon, markkinointiin tai perusteena on jokin

muu, Rekisterinpitjan tai kolmannen osapuolen, etu (artikla 6).

Airiston Putkityd Oy toimii B2B ja B2C sektorilla. Yksityisasiakkaiden osuus on 50 %. Henkil6tietoja saamme
nettilomakkeella ja puhelimitse. Naissa tapauksissa asiakkaat antavat tietonsa itse, eli henkilotietojen kasittely
perustuu Rekisterdityjen suostumukseen. Kasittelemme henkilbtietoja projektien Iapiviemiseen seka tyo- ja
likesopimusten solmimiseen, joissa rekisterdity on osapuolena. Oikeutettuna etuna on asiakkuussuhteiden,
yhteistyon, laskutuksen ja verotuksen kaltaisten velvoitteiden hoitaminen (artikla 6, kohdat 1a-1c). Lisaksi

Airiston Putkityd Oy kasittele henkil6tietoja tydnantajana.

Kummassakin tapauksessa Airiston Putkityd Oy toimii vastuullisena Rekisterinpitajana.

3. Rekistereiden muodot
Henkilorekisterit voivat sijaita fyysisesti toimistolla, palveluntarjoajan pilvipalvelussa, eri toimipaikoissa,

toisessa maassa. Rekisteri voi olla digitaalinen, manuaalinen ja molemmissa muodoissa (artikla 4, kohta 6).

Airiston Putkityd Oy:ssa henkiltieoja sisaltavia aineistoja sailytetdan yrityksen toimistossa, laitteissa ja
ohjelmistoissa Paraisilla ja Kaarinassa. Molemmissa toimipaikoissamme kaytdmme samaa
tuotannonohjausjarjestelmaa asiakastietojen kasittelyyn. Toimintamme luonteesta johtuen osa
asiakkaidemme ja kumppaniyritystemme edustajien henkildtietoja sisaltavasta aineistosta on manuaalista.

Myds tyodntekijoiden tietoja on seka digitaalisessa ettd manuaalisessa muodossa.

3.1 Digitaaliset rekisterit
Xpaja
Airiston Putkityd Oy hyddyntaa tydnohjaukseen ja asiakkuushallintaan Xpaja-tietokantaohjelmistoa. Se on

erityisesti talotekniikka- ja rakennusalan tuotannonohjaukseen suunniteltu, pilvipohjainen tietokantaohjelmisto



(SaaS), joka sisaltaa asiakasrekisterin osto- ja myyntireskontran muodossa seka raportointitytkaluja. Xpajaan

on koottu suuri osa Airiston Putkityd Oy:n rekisteritiedoista.

Laskutuksemme on paaosin digitaalista (verkkolaskut) ja kdytamme Xpajaa myds laskutukseen.
Ohjelman kayttéoikeudet on rajattu useammalle tasolle henkildston tehtdvien mukaan. Laajimmat

kayttdoikeudet ovat toimitusjohtaja Mikko Kankareella ja projektipaallikkd Esa Jalosella.

Word, Outlook
Office-paketista kdytdmme eniten Word ja Outlook-ohjelmia. Office on seka paikallisena (on-premises) etta
pilvipohjaisena (Office 365). Wordissa teemme tarjoukset ja sopimukset. Outlook -sahk&postiohjelmaan

tallentuu henkilétietoja, hoidamme silla asiakas- ja sidosryhmien valista ja yrityksen sisaista viestintaa.

Mobiililaitteet: Outlook, tekstiviestiohjelmat
Tydmme on liikkkuvaa ja alypuhelimet tarkeimpia viestintavalineitdmme. Xpajan lisdksi kdytdamme
alypuhelimilla Outlookia ja tekstiviestiohjelmia. Yrityksemme johdon, kuten toimitusjohtaja, tydnjohtajat ja

tydpaallikot, laitteisiin kertyy seuraavia henkil6tietoja: etu ja sukunimi, puhelinnumero, sdhkdpostiosoite.

Joitakin asiakastietoja, kuten kumppaniyritysten puhelinnumeroita ja yhteyshenkildiden nimia tallentuu Airiston
Putkityé Oy:n tyontekijdiden puhelimiin ja toisinaan asiakas jattaa viestin numerokohtaiseen vastaajaan.

Jokainen puhelin on Airiston Putkityd Oy:n omistuksessa ja tietyn henkilon kaytdssa.
Puhelimiin liittyvat tietoturvaohjeet 9.1 Teknisten ja henkilbriskien vdhentdminen — toimintaohjeet alta.

Tarkemmat tiedot sdhkoéisista rekistereistdmme ja niiden kayttéoikeuksista on koottu taulukkoon Ohjelmat ja

Tietovarannot.

3.2 Manuaaliset rekisterit
Seuraavat Airiston Putkityd Oy:n manuaaliset aineistot sisaltavat tai saattavat sisaltéda henkilétietoja:
e mapitetut tilaukset ja laskut

o projekteihin liittyvat kaavat, kuvat ja tekniset piirustukset, joissa on tekijan nimi

Henkil6tietoja sisaltdvaa manuaalista aineistoa kertyy valiaikaisesti Airiston Putkityd Oy:n Paraisten toimiston
tyopoydille. Kaarinan toimistolla kasittelemme digitaalisessa (tuotannonohjausjarjestelma) reksiterissa olevia
henkilbtietoja. Henkildén nimen sisaltdvaa manuaalista aineistoa (projekteihin liittyvat kuvat ja tekniset

piirustukset) on projektien aikana mukana tydmaalla.

4. Saannonmukaiset lahteet ja rekistereiden sisalto

Tietosuoja-asetukseen liittyy minimivaatimus — yritys voi asetuksen puitteissa kerata ja kasitella vain sen
verran ja sellaisia henkil6tietoja, joita toiminnassaan tarvitsee. Myds tietoldhteet ja tietojenkeruumenetelmat
tulee eritella (artiklat 5-6 seka johdannon kohdat 40—41, 44-50). Rekisteria yllapitavan tulee olla selvilla, mita

kautta ja milla tavalla henkil6tiedot on saatu.



Airiston Putkityd Oy on sitoutunut asetuksen mukaiseen henkilétietojen minimointiin. Keraédmme ainoastaan
sellaisia tietoja, joita tarvitsemme sopimusten tekemiseen ja projektien lapiviemiseen. Jokainen tyontekijamme
keraa ja kasittelee henkilbtietoja oman vastuualueensa puitteissa. Paavastuu tietojen keraddmisesta on

toimitusjohtajalla, tydnjohtajilla ja tydpaallikailla.

Suurin osa Airiston Putkityd Oy:n rekisterissa olevista henkildtiedoista on saatu asiakkailta itseltaan
tarjouspyyntéjen ja projektien yhteydessa tai kumppaneiden kautta. Yleisin henkiltietojen toimitustapa on

puhelin. Suurin osa asiakastiedot tallennetaan sahkdiseen rekisteriin (Xpaja).

Yrityksen kotisivut
Vuoden 2019 alussa Airiston Putkityd Oy:n sivusto uudistettiin — sivusto www.aptoy.fi sai SSL-suojauksen.
Nain verkko-osoite ja lomakkeella 1ahetettavat henkiltiedot pysyvat turvassa. Lomaketiedot tallentuvat

palveluntarjoajan sahkdpostipalvelimelle, josta ne noudetaan yrityksemme paikalliseen sahkdpostiin.

Talla hetkella yrityksemme sivuilla ei ole analytiikkaa eikd evasteita. Sivut eivat kerda muita tietoja, kuin mita

lomakkeen kautta lahetetaan. Kotisivujen lisaksi Airiston Putkityd Oy:lla ei ole muita verkkokanavia.

4.1 Asiakasrekisteri
Airiston Putkityd Oy:n henkilttietorekistereissa on kolmenlaisia henkiltietoryhmia: asiakkaat ja sidosryhmét,
kuten tavarantoimittajat, kumppanit, alihankkijat seka tyontekijat. Asiakkaista ja sidosryhmista keraamme:

e yrityksen nimi

o yrityksen katuosoite, postinumero ja toimipaikka

o yhteyshenkildn etu- ja sukunimi

e yhteyshenkildn puhelinnumero

¢ yhteyshenkilon sahkopostiosoite (ei aina)

o toisinaan yhteyshenkildon henkilkohtainen matkapuhelinnumero

o yrityksen pankki- ja tilitiedot

Alihankkijoilta kerddmme lisaksi:
e henkildtunnus

e veronumero

4.2 Tyontekijarekisteri
Airiston Putkityd O:n tydntekijarekisterissa olevat tiedot on saatu henkil6ilta itseltdan tydsuhteen alussa ja
tydsopimusten tekohetkella. Tydntekijarekisteriin, joka on henkildtietolomakkeen muodossa, kerataan:

e  henkildn koko nimi

e syntyma-aika ja henkilétunnus

e |3hiosoite, postinumero ja postitoimipaikka

e henkildkohtainen puhelinnumero

e henkildkohtainen sahkdpostiosoite



e  pankki ja tilinumero
o tiedot ammattiliittoon kuulumisesta
Tyontekijarekisteri sisadltda myos:
o tydsopimukset ja tydtehtavat
o tiedot tyGajasta (tyotuntilistat) ja palkanmaksusta
¢ tiedot tydsuhteen aikaisista koulutuksista ja sertifioinneista, kuten tulityo- ja

tyéturvallisuuskortit, ja ensiapukurssit

5. Rekisterien suojausperiaatteet

Henkil6tiedot kuuluvat tietosuoja-asetuksella oletusarvoisen suojauksen ja turvallisen kasittelyn piiriin

Tiedot tulee suojata luvattomalta kaytolta ja tdma on otettava huomioon tietojen kasittelyn kaikissa vaiheissa
(artikla 32, johdannon kohta 83). Airiston Putkityé Oy:ssa henkiltietojen kayttd on rajattu tehtavien mukaan.

Myds laitteiden ja yhteyksien tietoturvaan on panostettu.

5.1 Digitaalisten rekistereiden suojaus
Airiston Putkityd Oy:n digitaaliset rekisterit on suojattu asianmukaisesti. Kdytamme seka infratason etta
ohjelmallisia ratkaisuja:

¢ Osoitteenmuunnosta kayttava lahiverkko (NAT, Network Address Translation)

o paatelaitteissa laitekohtainen palomuuri- ja virustorjuntaohjelmat

e palomuuri-, virustorjunta- ja muiden ohjelmien automaattinen paivitys

o kayttdjarjestelmien automaattinen paivitys

o kayttdoikeudet rajattu, paatelaitteisiin kirjaudutaan henkildokohtaisilla kirjautumistunnuksilla

Paatelaitteilla ajetaan virusskannaus joka paiva. Skannaus on ajoitettu kdynnistyksen yhteyteen, joka viivyttaa

laitteiden kayttddnottoa hieman, mutta on tehokkain pitdmaan ne turvallisina.

Kaikki Airiston Putkityd Oy:ssa kaytettavat alypuhelimet on suojattu sormenjalki- tai iiristunnistuksella. Omia
(BYOD) alypuhelimia ei tydtehtavien yhteydessa kayteta. Henkildstdmme on sitoutunut siihen, ettei laitteiden
sisaltamia tietoja paady vaariin kasiin. Ulkopuolinen IT-yritys tarkistaa sdanndllisin valiajoin (auditointi), etta

Airiston Putkityd Oy:n Iahiverkon ja laitteiden toiminnat ja suojaukset ovat ajanmukaisia.
Taulukosta Ohjelmat ja Tietovarannot 10ytyvat tietosuojakdytantbmme ohjelmisto- ja laitetyypeittain.

5.2 Manuaalisten rekistereiden suojaus

Toimistomme tyOpdydille kertyy valiaikaisesti henkil6tietoja sisaltavid aineistoja: laskuja, tilauksia,
asiakaskortteja (tydmaarain). Tietosuoja-asetuksen voimaantulon jalkeen olemme muuttaneet kaytantdéamme:
manuaalinen aineisto, joka voidaan digitoida, tallennetaan sahkdiseen muotoon ja tuhotaan pysyvasti
paperintuhoajalla. Sailytysta vaativa manuaalinen aineisto mapitetaan. Digitointi ei koske projekteihin liittyvia

kuvia ja teknisia piirustuksia, joita tarvitaan tyévaiheiden hahmottamiseen.



Airiston Putkityé Oy:n manuaaliset aineistot on asianmukaisesti jarjestetty ja mapitettu. Niita sailytetdan

lukituissa, kulunvalvotuissa tiloissa. Manuaalista aineistoa varten on oma, lukittava kaappi.

5.3 Henkilotietojen kasittelyn valvonta Airiston Putkityd Oy:ssa
Jokainen henkildtietoja kasitteleva tydntekijamme toimii yrityksessamme sovittujen ohjeiden mukaan.

Yrityksessdmme tapahtuvaa henkildtietojen kasittelya valvotaan.

Toimistoissa olevien paatelaitteiden ja ohjelmistojen kayttdoikeudet on rajattu yrityksen johdolle tehtavien
mukaan. Toimiston paatelaitteita kayttavat toimitusjohtaja (paakayttajaoikeudet), tydnjohtaja ja tydpaallikko, ja
kukin ndkee oman ty6hon liittyvat asiakirjat ja tiedostot. Sama péatee tiedostojen muokkaamiseen,
muuttamiseen, tallentamiseen ja tuhoamiseen. Paatelaitteisiin kirjaudutaan henkildékohtaisilla salasanoilla.

Salasanat ovat vahintdan 12 merkkia pitkia ja niitéd vaihdetaan 2-3 kertaa vuodessa

Laitteissa olevia tiedostoja tallennetaan toimistossa sijaitsevalle varmuuskopiointiasemalle.
Varmuuskopiointiasema on salattu (7-Zip). Asiakirjoja tulostetaan verkkotulostuksella yrityksen sisaverkossa.

Kun tulostettava aineisto kulkee yhden laitteen lapi, on helpompi seurata mita milloinkin tulostetaan.

Airiston Putkityd Oy:n toimitusjohtaja valvoo henkiltietojen kasittelya yrityksen kahdessa toimipaikassa, arvioi

tierojenkasittelyyn liittyvat kdytannot ja valtuudet, ja onko niita tarvetta selkeyttaa.

6. Henkilotietojen sdannénmukainen luovutus

Rekisterinpitdja, joka on kerannyt henkildtiedot ja jolla on maaraysvalta niihin, voi luovuttaa tietoja toiselle tai
kolmannelle osapuolelle esim. palvelun tai projektin toteuttamista vasten. Kun vastaanottajayritys tallentaa
tiedot omiin jarjestelmiin (puhelimet, ohjelmistot, pilvipalvelut, mukaan lukien manuaaliset asiakaskortit tai
lomakkeet), vastaanottaja toimii henkildtietojen kasittelijana tiedot luovuttaneen yrityksen (Rekisterinpitajan)

lukuun ja Rekisterinpitajan kirjallisten ohjeiden mukaan (artiklat 4 ja 26-29).

6.1 Henkilotietojen luovutus Suomessa

Rekisterinpitajana Airiston Putkityo Oy:lla on oikeutettu etu luovuttaa, siirtaa ja kasitelld henkilétietoja yrityksen
sisalla, eri toimipaikkojen valilla. Siirto-oikeus koskee seka asiakkaiden ja sidosryhmien etta tydntekijoiden
henkil6tietoja (artikla 4, kohta 19 ja johdanto, kohta 48). Siirto kosksee yleensa tietoja, joita tarvitaan projektin,

tai sen tietyn vaiheen toteuttamiseen.

Projektien yhteydessa Airiston Putkityé Oy asiakkaiden tai tyontekijoiden tietoja, kuten nimi, puhelinnumero,
sahkdpostiosoite, sijainti, jaetaan tarvittaessa Outlookin ryhmakalenterin kautta. Usein tietoja valitetaan
tekstiviesteilld. Projektien Iapivieminen saattaa vaatia, ettd Airiston Putkityd Oy:n asiakkaiden henkiltietoja

jaetaan lain puitteissa myds rahoitusyhtidille (luotottaja), vakuutusyhtidille ja verottajalle.

Tiedot Airiston Putkityd Oy:n tydntekijdiden sopimuksista, tehtavista, tybajoista ja palkanmaksusta jaamme

tilitoimistolle. Nailtad osin, samoin tydntekijdiden verotietojen osalta, tilitoimisto toimii henkilbtietojen



kasittelijana Airiston Putkityd Oy lukuun, jolloin henkil6tietojen kasittely tapahtuu antamamme kirjallisten
ohjeiden mukaisesti (artiklat 28- 29).

6.2 Henkilotietojen luovutus EU:n ja ETA-alueen ulkopuolelle

Henkil6tietojen siirrosta EU:n ja ETA-maiden ulkopuolelle saadetdan asetuksen V luvussa (artiklat 44—48).
Ennen kuin henkil6tietoja siirretdan EU:n / ETA:n ulkopuolelle, tulisi tarkistaa, ovatko palveluntarjoajan
turvatoimet riittavat, ja sijaitsevatko palveluntarjoajan serverit EU:n hyvaksymisséa maissa. EU-komission on
listannut Euroopan talousalueen ulkopuoliset, turvalliset maat, joiden joukossa ovat Norja, Sveitsi, Islanti,
Kanada, Mansaaret, Farsaaret, Argentiina, Uruguay, Andorra ja Israel. Yhdysvaltoihin voi siirtda henkil6tietoja
vain sellaisten palveluntarjoajien puitteissa, jotka kuuluvat EU:n ja Yhdysvaltain valisen Privacy

Shield-sopimuksen piiriin. Lista 16ytyy osoitteesta www.privacyshield.gov

Airiston Putkityd Oy:lla ei ole toimintaa Suomen ulkopuolella. Palveluntarjoajamme sijaitsevat Suomessa,

joten meilla ei ole tarvetta luovuttaa tietoja EU:n ja ETA-maiden ulkopuolelle.

Monilla Suomessa toimivilla verkko-ohjelmistojen (Software as a Service, SaaS) ja pilvipalvelujen tarjoajilla
kuitenkin on palvelimia eri puolilla maailmaa. Kumppani- ja alihankkijasopimuksissa Airiston Putkityd Oy on
ottanut huomioon, ettd ndma saattavat omien palveluntarjoajiensa puitteissa siirtda ja sailyttda henkildtietoja

EU:n ja ETA-alueen ulkopuolella.

7. Tietojen elinkaari ja tuhoaminen
Tietosuoja-asetuksen minimointivaatimusten mukaan (artiklat 5, ja 13—-14 seka 25) tunnistettavassa
muodossa olevia henkildtietoja saa sailyttda vain sen ajan, kuin tyd- tai muun sopimuksen, palvelun

tuottamisen tai lainsdddanndn nojalla tarpeen.

Airiston Putkity® Oy:n on vuosia tehnyt yhteisty6ta tiettyjen kumppaneiden kanssa. Sailytdmme kumppaneiden

tietoja sopimusten voimassaolon ajan, ellei kirjanpitolaki toisin sano.

Puolet asiakkaistamme on yksityishenkil6itd. Rekistereissdmme olevia yksityishenkildiden tietoja sailytamme
kirjanpito- ja muiden lakien maaraaman ajan. Tarpeettomat tiedot poistamme rekistereistamme

oma-aloitteisesti.

Tilinpaatoksia, tili- seka kirjanpito- ja aineistoluetteloa sailytdmme lain vaatimat 10 vuotta, tilikauden tositteita 6
vuotta. My6s yksityisasiakkaiden tietoja sailytamme Kirjanpitolain (1336/1997) puitteissa. Tyontekijoiden
henkil6tietojen osalta noudatamme Tydsopimuslakia (55/2001) ja Ty6aikalakia (605/1996).

Tyotodistuksia sailytamme 10 vuotta, tietoja tydtunneista ja niistd maksetuista korvauksista 2 vuotta.

Henkilotietoja sisaltavat sahkopostiviestit (tilaukset, tarjouspyynnét ym.), joiden tietoja on jo toisissa
rekistereissa, tuhoamme sahkdpostiohjelmasta. Vanhentuneen digitaalisen aineiston poistamme kaikista

rekistereista, manuaalisen aineiston tuhoamme paperinsilppurilla.



8. Rekisteroidyn oikeudet

Tietosuoja-asetuksen 3 luku antaa rekisterdidyille Henkil6tietolakia (523/99) laajemmat oikeudet, joihin
kuuluvat oikeus tarkistaa, oikaista, siirtda, poistaa tai rajata itsedan koskevien tietojen kayttéa seka tehda
valitus valvontaviranomaisille. Henkil6tietojen poistamiselle on kuitenkin oltava perusteet. Sama koskee

mahdollista valitusta valvontaviranomaiselle (artiklat 12—22).

Puolet Airiston Putkityd Oy:n rekisterissa olevista henkildtiedoista on saatu yksityisasiakkailta. Kun tietojen
kasittelyn perusteena on rekisterdidyn suostumus (on antanut tietonsa puhelimitse tai nettilomakkeen kautta),
rekisterdidylla on oikeus muun muassa:

e saada Rekisterinpitajalta itsestdan koskevat tiedot tarkastettavaksi

e saada tietoa henkil6tietojensa kasittelyn tarkoituksista

o oikaista, eli korjata itsedan koskevia tietoja

e rajoittaa tietojensa kayttamista esim. suoramarkkinointiin

e poistaa tiedot, esim. yhteistydn tai sopimuksen paatyttya

e siirtaa tiedot jarjestelmasta (yrityksesta) toiseen

Rekisterdidyn oikeudet omiin tietoihin ovat samoja, kun tietojen kasittelyn perusteena on sopimus
(suostumukseen perustuva yhteisty0 tai toimeksianto). Kun tietoja ei ole saatu Rekisteroidyilta itseltdan, eli ne
on keratty julkisista lahteista, yrityksen tulee informoida Rekisteroityja rekisterin sisallosta kuukauden kuluessa

tietojen saamisesta (artiklat 12 -14).

Rekisterdidyn oikeudet on otettu Airiston Putkityd Oy toiminnassa huomioon. Henkilttietojen kasittely
yrityksessdmme perustuu sekd suostumukseen ettd oikeutettuun etuun. Asetuksen kaytantdjen

noudattaminen on tiivistetty Airiston Putkityd Oy:n kotisivuilla julkaistussa Tietosuojaselosteessa.

8.1 Rekisteroidyn oikeuksien toteuttaminen
Rekisterdidyn niin pyytaessa, hanelle tulee toimittaa kaikki hanesta rekisterissa olevat tiedot (artikla 12).
Airiston Putkityd Oy:lla on henkilGtietoja eri rekistereissa. Toteutamme rekisteréidyn oikeudet seuraavasti:
o Rekisteroity tekee kirjallisen pyynndn ja lahettaa sen allekirjoitettuna Airiston Putkityé Oy:n
rekisteriasioista vastaavalle henkildlle tai tuo paikan paalle yrityksemme Paraisten toimistoon.
o Rekisteristamme vastaava kokoa tiedot Exceliin, ja tallentaa ne rekisterdidyn toivomuksen mukaan
CSV-Macintosh tai CSV-DOS muodossa.
o Jos muissa rekistereissd olevat tiedot I6ytyviét kaikki Xpajasta, tiedot viedédéan sieltda CSV:na
o Tiedot luovutetaan pyynnén tehneelle Airiston Putkityé Oy:n toimistossa tai lahetetaan liitteena

(CSV-tiedosto) sahkodpostiin tai matkapuhelimeen. Rekisteriote voidaan luovuttaa myos tulosteena

e Ennen tietojen luovuttamista varmistamme pyynndn tehneen henkildllisyyden

8.2 Suostumus tietojen kasittelyyn



Yritys- ja yhteisdasiakkaiden (rekisterdidyt) tiedot Airiston Putkityd Oy saa yleensa tarjouspyyntdjen kautta,
projektien lapiviemiseksi, jolloin yritystd edustavan henkildn suostumus tietojensa kasittelyyn perustuu hanen

kanssaan tekemamme sopimukseen (artikla 4, kohta 11).

8.3 Milloin on pyydettéava erillistd suostumusta
Airiston Putkityd Oy:n tulee pyytaa erillinen suostumus henkilétietojen kasittelyyn (artiklat 13), mikali henkild
antaa tiedot:

a) liittyessdan sahkopostilistalle yrityksen kotisivujen kautta®

b) lahettaessaan viestia yrityksen kotisivujen lomakkeella

c) messuilla, tayttdessaan arvontalipukkeen

* Airiston Putkityd Oy:n kotisivuilulla ei télla hetkella voi liittya sdhkdpostilistalle

Se, etté yksityinen tai yritysta edustava luonnollinen henkild (rekisterdity) on vapaaehtoisesti antanut
suostumuksen tietojensa kasittelyyn, pitaa pystya osoittamaan (artiklat 4 ja 7 seka johdannon kohdat 32-33 ja
42).

Suurimman osan yksityishenkildiden (rekisterdidyt) tiedoista Airiston Putkityd Oy saa heilta itseltdan mm.
tarjouskyselyjen yhteydessa puhelimitse. Jos puhelu ei johda kauppaan, eli jaa vain tiedusteluksi, numero

poistetaan eika tietoja tallenneta.

Kun yhteydenotto tulee verkkolomakkeen tai sivuilla oleviin sdhkdpostiosoitteisiin Rekisterdity on lukenut

Tietosuojaselosteen ja antanut suostumuksensa tietojen kasittelyyn (artikla 13).

Suostumusta pitda pyytaa myds silloin, kun Airiston Putkityd Oy haluaa kayttaa rekisterissaan olevia
henkildtietoja muuhun tarkoitukseen kuin mihin ne alun perin kerattiin. LAhetdmme Rekisterdidyille
suostumuspyynnon sahkopostitse ennen kuin tietojenkasittely muuhun tarkoituksen alkaa (artikla 13,
johdannon kohta 61).

Niissa tapauksissa, joissa henkildtietojen kasittely perustuu yksinomaan henkildn antamaan suostumukseen
(lahetti tarjouspyynndn, mutta sopimusta ei syntynyt), poistamme tiedot rekistereistamme, mikali henkildn niin

toivoo.
Erillista suostumusta ei tarvita, kun:
a) Airiston Putkityon rekisteriin tallennetut tiedot on saatu julkisista lahteista (yritysrekisterit, kotisivut)

b) Airiston Putkitydn rekisterissa jo oleville lahetetaan joukkosahkopostia.*

* Joukkosahkopostin lopussa on linkki, jonka kautta Rekisterdity voi ilmoittaa halustaan poistua

sahkopostilistalta (rekisterdidyn oikeudet).
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9. Suunnitelma henkilotietojen kasittelyn turvaamiseksi (turvallisuussuunnitelma)
Henkildhietojen kasittelyyn liittyy riskeja, jotka voivat johtua tietojen kasittelysta (henkilostoriski), sailytyksesta
seka tietoturvan pettamisesta (tekniset riskit). Tietosuoja-asetuksen artikla 32 luettelee vahimmaiskeinot, joilla

henkildtietojen luottamuksellisuus ja turvallinen kasittely tulisi varmistaa.

Henkil6tietojen kasittely jakautuu Airiston Putkityd Oy:ssa usealle henkildlle ja tietojen kayton laajuus rajattu
tehtavien perusteella. Jokainen henkild kasittelee vain omaan vastuualueeseen kuuluvia tietoja, yrityksen

tietosuojakaytantéjen mukaan.

9.1 Teknisten ja henkiloriskien vahentaminen — toimintaohjeet
Useat henkilotietojen kasittelijat, likkuva tyd ja kaikkialla mukana seuraavat alypuhelimet kasvattavat
tietoturvaloukkausten riskia. Airiston Putkityd Oy ohjeistaa henkildstda, etta aika ajoin:

e pyyhitdan alypuhelimista soitettujen ja vastaanotettujen puhelujen historia

e pyyhitdn numerokohtaisiin vastaajiin jatetyt daniviestit

e pyyhitan tekstiviestihistoria

e yrityksen omistamiin alypuhelimiin on asennettu F-Securen VPN suojaamaan ja salamaan liikennetta

e yrityksen muihin, verkkoyhteyden mahdollistaviin paatelaitteisiin on asennettu VPN*

* Virtual Private Network (VPN) salaa laitteista Iahtevan tietoliikenteen ja estda paasyn haitallisille

verkkosivuille. VPN-salaus toimii silloinkin kun alylaite kayttdad mobiilidataa.

Muu laitteisiin liittyva toiminta

Yrityksen hallussa olevat, ikdantyneet ja kdytdsta poistuvat laitteet havitdmme asianmukaisesti. Nakyvat
identiteettitiedot, kuten laitteen tilit, ja tiedostot poistetaan, yhteystiedot ja viestinta poistetaan, kaytetyt
ohjelmistot poistetaan ja laite toimitetaan alan asiantuntijalle tietojen lopullista tuhoamista varten. Mikali
edellinen ei onnistu (laite on rikki) laite toimitetaan alan asiantuntijalle, joka varmistaa tietojen asianmukaisen

tuhoamisen.

9.2. Suunnitelma kriisitilanteen varalle
Teknisesta suojaustasosta huolimatta paatelaitteisiin voi tulla virus tai haittaohjelma esim. aidon nakdisten
sahkopostiviestien (kalastusvietit) vastaanotettujen Word-dokumenttien (erityisesti doc ja docx), jopa kuvien

kylkidisind. Haitakkeet kehittyvat nopeasti eivatka virustorjuntaohjelmat valttamatta tunnista niita.

Laitteen saastumisen huomaa yleensa siita, ettad ohjelmat eivat enda toimi normaalisti. Vika saattaa olla
tekninen, mutta haittaohjelmaa on ensimmaiseksi epailtdva, kun tiedostoja "sarkyy” eli osia asiakirjassa alun
perin olleista tiedoista katoaa tai koko asiakirja katoaa, tiedosto monistautuu (kopiot) tai tiedoston nimi on
muuttunut. Airiston Putkity® Oy:n ohjeistuksen mukaan:

o mahdollisesti saastunut laite kytkentaan ulos Iahiverkosta

e laite sammutetaan

e asiasta informoidaan yrityksen johtoa
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e paikalle kutsutaan IT-asioista vastaavaa kumppani

Toisinaan kayttojarjestelman tai tietyn ohjelman automaattinen paivitys (Patch Management) aiheuttaa
haittaohjelmalle ominaisia ongelmia. Tallaista on havaittu Windows 10 kayttojarjestelman ja
Avast-virustorjuntaohjelman paivitysten jalkeen. Tiedostojen havidminen, verkkoyhteyksien katkeaminen tai

laitteen jumiutuminen (sininen ikkuna) voi siis johtua my6s kaupallisten tahojen huolimattomuudesta.

Tietoturva on noussut asetuksen mydéta erityisen tarkeaksi tekijaksi henkildtietojen suojaamisessa. Airiston
Putkity® Oy:n henkil6std voisi hyOtya sellaisesta koulutuksesta, jossa harjoitetaan tietoturvaan liittyvissa

kriisitilanteissa toimimista.

10. Toimiminen tietoturvaloukkausten sattuessa
Jos henkilétiedot vaarantuvat teknisen tai ohjelmistollisen vian takia, Rekisterinpitdjan tulee toimia niin, etta
tiedot saadaan nopeasti palautettu ja niiden eheys (tiedot eivat ole miltdan osin muuttuneet, tuhoutuneet tai

joutuneet vaarin kasiin) voidaan varmistaa (artikla 32).

Tietoturvaloukkausten teknisia syita voivat olla (niihin kuitenkaan rajoittumatta):
o laitteen saastuminen (haittaohjelma)
¢ tunkeutuminen tietojarjestelmiin (hakkerointi)
o kyberhyokkays kayttamamme (palveluntarjoajan) sahkdpostipalvelimelle tai

tuotannonohjausjarjestelmaa yllapitavalle palvelimelle tai kdyttdmamme pankin jarjestelmiin

Henkil6tietoihin kohdistuvan uhan ei tarvitse olla tekninen. Tietoturvaloukkaus on mika tahansa henkilGtietojen
luottamuksellisuutta vaarantava tilanne, kuten:

e henkil6tietoja sisaltavan asiakirjan tai sopimuksen kadottaminen

o laskun, tiliotteen tai muun henkiltietoja sisaltdvan asiakirjan postitus vaaralle henkildlle

o luottamuksellisia tietoja sisaltavan sahkopostiviestin valittdminen vaaralle henkildlle

¢ havinnyt tai varastettu laite (kannettava tietokone, alypuhelin)

¢ havinnyt tai varastettu tallennusvaline (ulkoinen kiintolevy, muistitikku)

e murtautuminen yrityksen ajoneuvoon, jossa on henkilGtietoja sisaltavaa aineistoa

e murtautuminen yrityksen toimipaikkaan

o tulipalo yrityksen toimipaikassa

Airiston Putkityd Oy on ottanut ndma riskit huomioon. Pyrimme minimoimaan henkil6tietoihin kohdistuvia

uhkia, ja varmistamme, etta tietoturvariskien uhatessa vika saadaan nopeasti paikannettu ja korjattua.

10.1 Tietoturvaloukkausten dokumentointi
Henkil6tietoihin kohdistuvien riksien arvioinnista ja menettelysta tietoturvaloukkausten sattuessa sdadetaan
artiklassa 4 ja 33 sekéa johdannon kohdissa 85-88. Asetuksen mukaan riskien arvioinnin ja niiden mukaisen

menettelyn pitda perustua dokumentointiin. Tietosuoja-asetus velvoittaakin Rekisterinpitajaa kirjaamaan ylos
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kaikki tietoturvaloukkaukset, arvioimaan luonnollisille henkildille mahdollisesti aiheutuvat riskit seka
kuvaamaan millaisiin toimenpiteisiin yritys asian tiimoilta ryhtyi tai ryhtyy. Valvontaviranomaiset voivat tallaisen

dokumentoinnin pohjalta tarkistaa, etta tietosuoja-asetusta on noudatettu (artikla 33, kohta 5).

Airiston Putkityd Oy:ssa on sita varten kaytdssa Tietoturvaloukkaukset -taulukko.

10.2 Tietoturvaloukkauksiin liittyva ohjeistus
Teknisesta tai ohjelmallisesta viasta tulee viipymatta ilmoittaa Airiston Putkityd Oy:n rekisterista vastaavalle
henkil6lle ja yrityksen johdolle. Samoin tulee toimia, mikali epaillaan tietoturvaavaloukkausta kohdassa 10.
luetelluista syista. Lisaksi tietoturvaloukkaus kirjataan Tietoturvaloukkaukset -taulukkoon, johon merkitaan:

o paikka, paivamaara ja kellonaika, jolloin tietoturvaloukkaus havaittiin

e kuka havaitsi (henkilon nimi)

e mita tapahtui (riittavan seikkaperainen kuvaus)

o tietoturvaloukkauksen tyyppi (inhimillinen virhe: asiakirjan tai laitteen katoaminen; tekninen virhe:

laitevika; ulkopuolinen uhka: virus, murto yrityksen laitteisiin tai tiloihin.)

o riskiluokitus: 1. riski rekisterdidylle on korkea, 2. riksi on pieni, 3. rekisterdidylle ei aiheudu riskia
seka riskiluokituksen peruste (millaiset henkilétiedot mahdollisesti vaarantuivat)

e vaikutuksenarviointi (arvio rekisterdidyille aiheutuvasta haitasta)

o keita yrityksen sisalla informoitiin

e mita yrityksen sisalla asian eteen tehtiin tai aiotaan tehda (toimenpiteet)

e vaatiiko tapahtuman laatu rekisterdidyille ilmoittamista, ja tehdaanko niin

e vaatiiko tapahtuman laatu viranomaisille iimoittamista, ja tehdaankao niin

Airiston Putkityd Oy:lla on ulkoistettu IT-sopimus. Vakavimmassa ongelmatilanteessa IT-yritys selvittaa
tietoruvaloukkauksen syyt ja laajuuden, tekee kirjallisen vaikutuksenarvioinnin rekisterdidyille mahdollisesti

aiheutuvasta vahingosta ja neuvoo toimenpiteet.

10.3 limoitusvelvollisuus rekisteroidylle
Rekisterinpitajan on informoitava rekisteroityja, mikali heidan yksityisyytensa vaarantuu teknisen vian,
inhimillisen virheen taikka tietomurron takia. Esim. tapauksessa, jossa henkilotietojen turvallista sailyttamista

ei pystyta takamaan tai on vaarana, ettd ne joutuvat / ovat joutuneet vaariin kasiin (artiklat 33-34).

limoitus pitda tehda 72 tunnin sisalla. Aikaraja on sama riippumatta siita, onko kyseessa pyha tai vapaapaiva.
limoitus perustuu joko Airiston Putkityd Oy:n omaan riskiarvioon tai ulkopuolisen IT-asiantuntijan antamaan

kirjalliseen lausuntoon.

Yrityksessdmme on varauduttu siihen, ettd ilmoitus tehddan mahdollisimman pian yrityksen kotisivuilla
(tiedote), sdhkopostitse tai muulla luotettavalla tavalla niille henkildille, joiden tiedot ovat vaarantuneet.

Airiston Putkityd Oy:ssa ilmoituksen tekee rekisteristd vastaava henkil6.

limoitusta rekisterdidyille ei vaadita (artikla 34), jos:
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a) tekninen vika on korjattu ja / tai haittaohjelma poistettu, vahingot havaittu sen verran pieniksi, ettei
niista ole rekisterdidyille merkittdvaa haittaa

b) henkildtiedot on salattu tai muutettu niin (anonymisointi), etteivat ulkopuoliset, joilla ei ole oikeutta
tietoihin, joko ymmarra niita tai paase yksityiskohtaisiin tietoihin kasiksi

c) Rekisterinpitdja on jo toteuttanut sellaiset jatkotoimenpiteet, ettei arvioitu henkiltietoihin kohdistuva

korea riski toteudukaan

10.4 limoitusvelvollisuus viranomaisille
Airiston Putkityd Oy voi olla velvollinen ilmoittamaan tietoturvaloukkauksesta Tietosuojavaltuutetulle (tuleva
Tietosuojavirasto). Esimerkiksi tapauksessa, jossa olemme Idhetténeet joukkoviestia asiakkaille ja

huomaamme, etta jokaisen vastaanottajan sdhkopostiosoite etunimi.sukunimi@yritys.fi onkin kaikkien muiden

vastaanottajien nahtavissa. limoitus taytyy tehda 72 tunnin sisalla.

limoituksen tietoturvaloukkauksesta voi jattda verkkolomakkeella:

https://tietosuoja.fi/iimoitus-tietoturvaloukkauksesta

Neuvoja saa Tietosuojavaltuutetun toimistosta, Helsinki, puhelinvaihde 029 566 6700 (arkisin) tai
(ma-ke) klo 9-16.00 erillisesta puhelinneuvonnasta 029 56 66777.

Meilla voi olla ilmoitusvelvollisuus myods Liikenne- ja viestintaviraston (Traficom) Kyberturvallisuuskeskukselle.
Tallainen tilanne voi olla silloin, kun yrityksemme omiin tai palveluntarjoajan (séahkdpostipalvelin, tilitoimisto,
pankki) tietojarjestelmiin tehdaan tietomurto (hakkerointi) ja on aihetta epailla, etta rekisterissamme olevien
luonnollisten henkildiden yksityisyys on vakavasti uhattuna tai tietoturvaloukkaus voi aiheuttaa heille
taloudellista vahinkoa. Tamakin ilmoitus pitda tehda 72 tunnin sisalla.

I

Imoituksen tietoturvaloukkauksesta voi jattda verkkolomakkeella:

https://kyberturvallisuuskeskus.fi/fi/iimoita

Neuvoja saa Liikenne- ja viestintavirastosta (Traficom), Helsinki, puhelinvaihde 029 534 5000 (arkisin).

Kummassakin ilmoituksessa on (artikla 33):
a) kuvataan tietoturvaloukkaus, mahdollisuuksien mukaan myos rekisterdityjen ryhmat (asiakkaat,
tyontekijat, alihankkijat ym.) ja arvioit vaarantuneiden henkilGtietojen lukumaarasta
b) ilmoitetaan rekisterista vastaavan henkilé nimi ja yhteystiedot lisatietojen saamista varten
c) kuvataan henkilttietojen tietoturvaloukkauksen todennakoiset seuraukset

d) kuvataan toimenpiteet, joita rekisterinpitaja on ehdottanut tai toteuttanut

limoitusvelvoitteen tayttdmista helpottaa se, ettd tapahtuma on kirjattu Tietosuojaloukkaukset -taulukkoon.

Viranomaisilmoituksen tekee Airiston Putkityd Oy:n rekisteristd vastaava henkil6.

11. Tietosuoja / Rekisteriseloste
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Tietosuoja-asetuksen lapinakyvyysperikaateen ja rekisterdidyn oikeuksien nojalla Rekisterinpitaja on
velvollinen ilmoittamaan Rekisterdidyille tiiviissa, helposti ymmarrettdvassa muodossa, millaista tietoa heista
keratdan ja mihin tarkoitukseen, samoin tuoda selvasti esiin Rekisterdityjen oikeudet. Rekisteria yllapitavan
yrityksen on nimettava rekisteriasioista vastaava henkild, johon asiakkaita, kumppaneita ja sidosryhmia

edustavat luonnolliset henkil6t voivat olla yhteydessa (artiklat 12—14).

Airiston Putkityd Oy:n kotisivuilla julkaistu Tietosuojaseloste tayttaa informoinnin velvoitteet. Tietosuojaseloste
sisaltdda mm. seuraavia tietoja (tiivistelma):

e rekisterid pitavan yrityksen nimi: Airiston Putkityd Oy

e Y-tunnus: 1863243-6

o rekisterinpitdjan osoite: Teollisuuskatu 18, 21600 Parainen

e rekisterin nimi: Airiston Putkityd Oy:n asiakasrekisteri

o rekisteristd vastaava henkild: Jani Jalonen

o rekisteristd vastaavan henkilén sahkdpostiosoite: jani.jalonen(at)aptoy.fi

o rekisterin kayttdtarkoitus: sopimuksiin ja asiakassuhteiden yllapitoon

o henkildtietojen kasittelyn ja suojauksen kaytannot yrityksessamme

o rekisterdidyn oikeudet

Tietosuojaselosteessa kerrotaan lisaksi, ettd Rekisterdidyn on [&hetettava pyynto itsedan koskevien tietojen
tarkastamiseksi kirjallisesti ja missa ajassa Airiston Putkityo Oy toteuttaa pyynndn. Samoin, etta Airiston

Putkityé Oy varmistaa aina pyynnon tehneen henkil6llisyyden.

Maksuttoman tietopyynnon voi tehda kerran vuodessa. Jos Rekisteroity esittéa pyyntdja toistuvasti, Airiston
Putkityé Oy voi peria ylimaaraisesta vaivasta maksun. Jos pyynnét ovat kohtuuttomia ja perusteettomia,
Airiston Putkityd Oy voi kieltaytya tietojen luovuttamisesta. Tietopyynndn perusteettomuus tai kohtuuttomuus

tulee pystya osoittamaan (siksi pyynnot tehdaan kirjallisesti).

Airiston Putkityd Oy vastaa siita, etta julkinen Tietosuojaseloste, samoin kuin tdma Seloste kasittelysta,

pidetaan ajan tasalla.

12. Tietojenkasittelysopimus
Asetuksen mukaan yritysten valilla tulee sopia kirjallisesti henkilétietojen luovutuksesta, luovutuksen kestosta,
tietojen kayttotarkoituksesta, tietosuojakaytédnnoista seka rekisterinpitdjan ja henkildtietojen kasittelijan

keskinaisista vastuista ja milla tavalla rekisterdityjen oikeudet toteutetaan (artiklat 28, 42—43).
Yritys voi maaritella vastuualueet erillisella Tietojenkasittelysopimuksella (sopimus henkildtietojen kasittelysta)

tai tehda sellaisen voimassa olevien (YSE) paasopimusten liitteeksi. Tarkeinta on, etta kaikki henkilétietojen

kasittelyyn liittyvat kdytannot voidaan yksildida.
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Tietojenkasittelysopimuksessa Airiston Putkityd Oy maarittelee kenelle ja mita varten henkildtietoja luovuttaa
(esim. ulkoistettu IT-sopimus, tavarantoimitukset, alihankintaprojektin I&pivieminen). Sopimuksilla
varmistamme, etta luovuttaessa hallussamme olevia henkiltietoja, niita kasitelldan ja sailytetdan
asianmukaisesti. Samoin toimimme meille luovutettujen henkilétietojen sailyttamisessa kasittelyssa ja

siirroissa.

13. Sertifioinnit

Tietosuoja-asetus vaikutti kaikkien EU- maiden lainsdadantoon. Hallituksen esitys eduskunnalle EU:n yleista
tietosuoja-asetusta tdydentavaksi lainsdadanndksi uudisti useita lakeja, ja on mahdollista, etta

Tietosuojavaltuutetun toimisto muuttuu ehdotuksen nojalla (jossain vaiheessa) Tietosuojavirastoksi.

Lakimuutosten my6ta otetaan kayttdéon sinetit, merkit ja sertifikaatit, joilla Rekisterinpitajat voivat osoittaa
tietosuoja-asetuksen noudattamista (artiklat 42 ja 43). Mika niista sopii Airiston Putkityd Oy:lle, riippuu siita,

millainen tulee olemaan toimialaamme yleinen kaytanto.

Sertifiointi on vapaaehtoista ja sen pitda tapahtua lapinakyvalla menettelylla. Sertifiointi ei kuitenkaan vahenna
Rekisterinpitajan tai henkilGtietojen kasittelijan vastuuta asetuksen noudattamisesta. Sertifiointi ei mydskaan

rajoita valvontaviranomaisten valtuuksia (artikla 42, kohdat 3 ja 4).

Sertifiointia tekevan on voitava arvioida yrityksen tietosuojakaytannét (artikla 43, kohta 6). Tama tarkoittaa,
ettd luovutamme Airiston Putkityd Oy:n sisdinen tietosuojadokumentaation ja yhteistydsopimusten tietosuojaa
koskevat litteet sertifioijan tarkastettavaksi. Tarvittaessa sertifioija voi tulla paikan paalle varmistamaan, etta

yrityksen tietosuojakaytantd vastaa asiakirjoissa kuvattua.

Sertifiointeja tulevat tekemaan Traficomin hyvaksymat tahot. Airiston Putkityd Oy arvioi sertifioinnin tarpeen ja

tavan yhteistybkumppaneiden ja toimeksiantajien vaatimusten perusteella.

14. Tietosuoja-asetukseen liittyvaa sanastoa

Henkil6tietoryhma
Rekisterissa olevien tietojen luokittelu ja / tai alaluokittelu, esim. tydntekijat, alihankkijat, toimeksiantajat,

asiakkaat, tavarantoimittajat, ym.

Henkilotietojen kasittely

Kun mita tahansa luonnollisia henkil6itd koskevia tietoja keratdan, tallennetaan, sailytetdan, muokataan,
muutetaan, ryhmitelldan, haetaan tietokannasta, siirretdan tietokannasta (paikasta) toiseen, jaetaan sovittujen

osapuolten kanssa.

Henkilotietojen kasittelija
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Luonnollinen henkild, oikeushenkil tai viranomainen tai kolmas taho, joka kasittelee henkildtietoja

Rekisterinpitdjan lukuun.

Henkil6tietojen vastaanottaja
Luonnollinen henkild, oikeushenkild, viranomainen, virasto tai kolmas osapuoli, jolle luovutetaan henkilétietoja.

Henkil6tietoja voidaan luovuttaa sailyttdmista, tilastointia, raportointia tai kasittelya varten.

Kolmas osapuoli
On luonnollinen henkild (ei kuitenkaan Rekisterdity), oikeushenkild, viranomainen tai virasto, rekisterinpitja,
henkilbtietojen kasittelija, joilla on oikeus kasitelld henkilbtietoja suoraan Rekisterinpitdjan tai henkildtietojen

kasittelijan valittdman vastuun alaisena.

Yhteisrekisterinpitdja

Useampi rekisterinpitaja paattda yhdessa (sopimus) millaisia henkildtietoja ja mihin tarkoitukseen kasitellaan:
Yritys A ja Yritys B toteuttavat projekteja, joissa on tarkoitus yhteisen hyédyn saaminen esim. lisapalveluja
tarjoamalla, ja siind hydédynnetdan kummankin yrityksen asiakastietoja. Yhteisrekisterinpitdjat voivat kayttaa

yhteista tietokantaa tai vaihtaa henkilGtietoja keskendan ja toimia samalla kasittelij6ina toistensa lukuun.

"Yrityksesi/organisaatiosi on yhteisrekisterinpitdja, jos se paattaa yhdessa yhden tai useamman organisaation
kanssa, "miksi” ja "miten” henkildtietoja kasitelldan. Yhteisrekisterinpitdjien pitaa sopia jokaisen osapuolen
vastuista yleisen tietosuoja-asetuksen saantdjen noudattamiseksi. Sopimuksen tarkeimmista seikoista pitaa
ilmoittaa yksilGille, joiden tietoja kasitelldan.”

Ks. esimerkki: Mika on rekisterinpitéja tai tietojen késittelija? Euroopan komission Tietosuoja-asetusta koskeva
kysymys-vastaussivusto

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/c

ontroller-processor/what-data-controller-or-data-processor_fi

Tietoturvaloukkaus
On tapahtuma, jossa rekisterissa olevia henkilttietoja vahingon tai lainvastaisen toiminnan seurauksena

muutetaan, havitetdan, tuhotaan tai luovutetaan luvattomasti; luvaton paasy tietoihin.

Valvontaviranomainen

Tietosuoja-asetuksen noudattamista valvova viranomainen, Suomessa Tietosuojavaltuutetun toimisto.
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